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Overview / 概要
当ホワイトペーパーは、お客様とXythosの販売パートナー様が、現在のIT業界において成長が著しい分野であるコンプ
ライアンス要件にどのように取り組むべきか、また、Xythos製品をコンプライアンス要件にをどのように活用すべきか
について記述しています。Xythosが企業および組織のコンプライアンス要件にどのように適合するか、例を交えながら
ご紹介いたします。


†�Z�’�•�s�M�¯�ï�Ó�å� �ž�ï�µ�•�w�0� �y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y

コンプライアンスは企業活動において避けられない課題となりました。Sarbanes-OxleyやHIPAAのように比較的早い段
階で規制化されたものは、ますますそのスコープと責務が拡張されてきています。コンプライアンスを避けることは困
難であり、コンプライアンス対応は、もはや企業活動におけるひとつの”職種”とも位置づけられるものになりつつあり
ます。ここにいくつかの例を記述します。

• 民間企業は古くからSECの財務諸表に関するレギュレーションを遵守してきました。加えて、Sarbanes-Oxleyの
ルールが新たに導入されたため、アカウンタビリティと透明性が更に要求されるようになりました。

• 大学等の高等教育機関においては、アメリカ合衆国連邦のFERPAガイドラインにより、学生情報のプライバシー
を保護する必要があります。

• アメリカ国防総省のレコード・マネージメント基準であるDoD5015.2は適用範囲が幅広く、アメリカ合衆国連邦
の政府機関や団体は、DoD5015.2を遵守した業務を行なわなければなりません。

• HIPAAは医療機関において、医師が患者の病状や医療におけるプライバシーを保護するだけではなく、医療機関
の人事部門が患者のプライバシー保護と同等な要件で、医療機関の従業員のプライバシーを保護しなければなり
ません。

• 州、郡や地方政府機関は個人情報やプライバシーに関する連邦のガイドラインを更に拡張し、法を制定していま
すし、司法管轄下の公共機関、私的機関への情報開示請求や他のコンプライアンス要件についても同様に法整備
されています。

上記は米国での例です。グローバル・ビジネスにおいては、民間企業はBaselIIのような内部格付けの基準を遵守しなく
てはなりません。公共組織や民間組織においても、ISO17799(別名 BS7799)のようなISOのベストプラクティスを適用
し、情報セキュリティのガイドラインとして策定しています。ヨーロッパでは独自のレコード・マネージメントの基準が
あり、The Model Requirements for Management Electronic Records(MoReq)はDoD5015.2の機能要求を反映したも
のになっています。

これらは決して驚くべきことではありません。コンプライアンス要件が増えるごとに、日々格闘している状況を企業は
自ら認識しています。要件が同じタイプのものであればコンプライアンスはシンプルな課題となります。全ての電子情報
を同じルールで管理するのであれば、包括的なシステムを構築すればよいわけです。

���Š�$�s�¯�ï�Ó�å� �ž�ï�µ�w�]�J�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y

『コンプライアンスを推進するのは困難である』という類いの内容の記事を繰り返し見聞きしたことがある人はとても
多いでしょう。組織は新たにバックアップとセキュリティの分野を強化するような IT投資を行なう必要があります。
ユーザは、新しく追加されたり日々変更されるコンプライアンス要件を受け入れながら、業務フローを変更しなくては
なりません。コンプライアンスの実施は多くの従業員に新たな仕事を増やし、本来の業務を遂行べき時間を削ってしま
います。
従って、コンプライアンスをより簡素にするための仕組みに投資をすることになりますが、ルールを理解し、遵守を支
援するための特別なアプリケーションの導入などが対象となります。
また、ルールの遵守からはずれようとするユーザを統制する必要があります。皮肉にも彼らの基準と業務の特例（例外
処理）や自動化の両方がコンプライアンスに反するものとなっています。組織内であまり認知されていないシステムが
それに該当します。内部統制の管理者は全従業員を統制しようと試みます。しかし、抵抗勢力が不適切な行動を起こす
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傾向があります。この傾向は驚くことではありません。Gartnerグループは今日の主たるコンプライアンスの課題のひと
つに『ユーザの拒否反応』を取り上げています。

�¯�ï�Ó�å� �ž�ï�µ�q�#�$�4�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y

コンプライアンスは組織のITシステム管理を含めた業務遂行者にとって多くの局面を見せてきています。現在のコンプ
ライアンス要件は、ユビキタスであること、ユーザと管理者にとってのコスト負担を十分に検討すべきこと、その両方
を満足させるために、コンプライアンスを支援するシステムを活用することが重要となってきています。
企業の財務部門はSrbanes-Oxleyや、他の財務諸表に対応するために、全ての時間を費やしてしまうと本来の業務がで
きなくなるかもしれません。病院においては医師や看護士がHIPAA対応のアプリケーションに情報入力を行なうため、
特別にスタッフを雇わなければならなくなるかもしれません。同時に民間企業はSarbanes-Oxleyに遵守できなかった場
合、多額なペナルティの支払義務が発生します。
また、病院は患者の医療情報が誤って犯罪組織などに漏洩した場合の訴訟リスクを認識しています。

幸いにも、IT業界はここ数年来、以下のような点で進化してきています。

• 多数の機能（監査、ワークフローetc）を搭載したファイル管理ツールがコンプライアンス要件で必要とされてき
ている。

• コラボレーション機能を多数搭載しているツールはセキュリティ機能も要求されてきている。
• ハイエンドなドキュメント管理システムは、導入するには高価すぎるため平均的な利用ユーザには難しすぎる。

4番目のニッチとして-----ファイル管理よりドキュメント管理ライクなもの、コラボレーションツールよりセキュアなも
の、かつ伝統的だがレガシーな文書管理より使いやすいもの-----が必要とされてきています。IT業界はこの新しい需要を
創出したのです。

Gartnerグループはこの新しいカテゴリーのソフトウェアを�#�B�T�J�D���$�P�O�U�F�O�U���4�F�S�W�J�D�F�Tと名付け、”もうひとつのドキュメ
ント管理”と定義しています。ファイルを管理するための親しみやすいインターフェース（例えばファイルとフォルダの
リスト表示など）を搭載し、魅力的なコラボレーションツールであり（業務効率化やスピード化を支援する）、かつ組
織の規則であったり、標準化された必須のビジネスルールを課すことが可能なドキュメント・マネージメントのサブ
セットを持つことが必要となります。（たとえ、コンプライアンス要件が必要でなくても、組織はドキュメントを作
成、カテゴライズ、セキュリティ、更新と破棄に影響を及ぼしたり制御したりする必要があるわけです。）

�¯�å�Ø�è�”�³�ã�ï�T�’�¯�ï�Ó�å� �ž�ï�µ�w�h�Š�w�#�$�4�•�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y

今後、短期間のうちに、Basic Content Services(BCS)はコンプライアンスの課題解決の先駆者となるでしょう。BCSの
ツールはごく平均的なユーザにとって有効であり、特殊な用途にカテゴリーされるビジネスのドキュメントを作成する
ユーザを支援するものではありません。組織はコンプライアンスに対し適切なルールを設けたときに、既に保管してい
る電子情報までにBCSの提供範囲を広げることになります。

レガシーなドキュメント管理システムの機能をより軽量化したBCSは、全従業員にとって有益であるということです。

How Xythos Can Help / コンプライアンス・エイドとしてのXythos
�9�Z�U�I�P�T
a
¼�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y

Xythos製品の全ラインナップと説明はXythos日本総販売代理店のサイトであるwww.xythos.jpに掲載されています。当
ホワイトペーパーでは、Xythos製品が組織のコンプライアンス要件への取り組みをどのように支援するかを説明しま
す。
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Xythosは開発用プラットフォームと、開発用のプラットフォーム上に構築したアプリケーションの両方を提供します。

• WebFile Server : APIのセットは基本的なファイル管理から、より洗練されたBCSの機能までの全てを提供しま
す。バージョニングやカテゴライゼーション、そしてワークフローなどです。
Xythosの開発はそれらのアプリケーションにAPIを利用しています。APIはアプリケーションをカスタマイズする
ことを容易にし、新規のアプリケーションを構築することを可能にします。WebFile Serverはサーバ上のコンテ
ンツに対しWebDAVでのアクセスを可能にします。Javaのレイヤ配下でのシステム関連情報は、全てリレーショ
ナル・データベースに保管されます。実際のドキュメント管理は、データベースの中で行なうことも可能ですが、
より汎用的な構成とするために、独立した外部のストレージ・デバイス上で行なうことが可能です。システム全
体が、IT部門が望むアプリケーション・サーバ、データベース、そしてストレージをいかようにも選択可能な
オープンなアーキテクチャを採用しています。

• Enterprise Document Manager : WebFile システムのプラットフォーム上に、Xythosが開発したアプリケー
ションとなります。このアプリケーションはファイル管理、コラボレーション、そしてBCSの機能がどんな組織の
どんなユーザでも簡単に使いこなせるようにデザインされています。アプリケーション配下の実際の機能
は、WebFIleシステムとのやりとりを行い、上位の操作を行います。例えば、セキュリティ関連のAPIは更にオプ
ションを用意することが可能であり、サーバサイドの暗号化ツールとの統合などを実現します。これは外部の別
なアプリケーションと粗結合するよりユーザにとって効果的なソリューションです。このアプローチは多機能を
欲するユーザにとって総合的なアプリケーションを提供することになります。必要な要件をカスタマイズするこ
とでユーザの要望を実現することを容易に可能とします。Enterprise Document ManagerはWebユーザインター
フェース部分と、ポートレットやWebDAVの基本的アクセスを行なうクライアント（例えばMicrosoftが提供する
Webフォルダとの連携）に対してその接続を容易にします。

• Digital Locker : Enterprise Document Managerと同じアプリケーションですが、いくつかのBCS機能（ワーク
フロー、リテンション、クラシフィケーション）を除いた基本製品です。民間企業ではDocument Managerとし
てラインナップしていますが、大学などの高等教育機関向けの製品名となっています。

�%�&�4�,�5�0�1���5�0�0�-�4

Xythosは上記のサーバサイド製品の他に、Windowsデスクトップ上で直接BCS機能を使えるようにユーティリティソフ
トウェアを提供しています。Xythos DriveはMicrosoft Explorerに3つの重要な拡張を行ないます。

• Improved WebDAV support : インターネット上でセキュアなドキュメント管理とコラボレーションを行なうた
めにWebDAVに完全準拠したデザインになっています。残念ながらWindows OSレベルでのWebDAVの実装はい
くつかの欠陥があります。例えばですが、Microsoftの提供するWebフォルダはMicrosoft Office文書のみダブル
クリックで開いて直接編集が可能ですが、その他のアプリケーションで作成されたファイルは一旦、ダウンロー
ドを行い、もう一度アップロードしなくてはなりません。Xythos Driveはこの欠陥を補完し、どんなアプリケー
ションで作成したファイルでも直接編集を可能にします。

• BCS features : Windows、Mchintosh、LinuxのデスクトップはXythosサーバが持つBCS機能（バージョニン
グ、Eメール通知等）を使うことができませんが、Xythos Driveはそれを可能にします。

• Better work habits : その他の機能の中で、ユーザの日常業務を支援するものがあります。例えば”オフライン・
モード”はインターネットに接続しなくてもドキュメントを編集することが可能です。再びXythosサーバに接続し
た際に排他制御を含めた同期を行います。例えば、出張中の飛行機や電車の中での作業を極めてシンプルにしま
す。一時的に作業用フォルダに保存する必要はなく、ドライブレターで接続している時と同じように作業ができ
るわけです。同様にXythos DriveはEメールの添付ファイルを途中でインターセプトし、添付ファイルの替わりに
Xythos上のセキュアなリンクに差し替える機能があります。バックグラウンドで添付ファイルを自動的にXythos
上にアップロードを行なうことで実現しています。

これらの機能はユーザのニーズに応えるものであり、インターネットに接続できない場合でもドキュメントの編集作業
を継続可能にします。Xythos Driveの機能はコンプライアンス要件への取り組みにも役立ちます。次のセクションでは
もっと具体的な説明をします。
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Xythosの機能は様々なコンプライアンス要件に対応しています。以下の表はXythosの各機能が特定のコンプライアンス
要件に対してどのように適応しているかを表しています。

ADDRESSING COMPLIANCE WITH XYTHOS FEATURES

Availability in Xythos products

機能 説明 コンプライアンスへの適用例 Xythos

Drive

Enterprise 
Document 
Manager

Document 
Manager

ファイル管理

WebDAVアクセス
(OS)

WindowsとMchintoshの
OSレベルもしくはUNIX/
LinuxのWebDAVユー
ティリティ・ツールから
のXythosへのWebDAVダ
イレクト通信

特別なソフトウェアをインス
トールする必要がないこ
と。Sarbanes-Oxleyの監査人
が統制のための報告書を作成
するために必要な情報にアク
セスできること。 ○ ○

WebDAVアクセス
(Xythos Drive)

Xythos Driveを経由して
ユーザがドライブレター
にマッピングを行ない、
該当ファイルを参照もし
くは更新する場合にダブ
ルクリック操作が可能と
なる。OSには実装されて
いないBCS機能の利用。

医療業界の研究者が右クリッ
クを行いドキュメントの更新
に対しチェックイン機能を実
現したり、バージョニング履
歴を参照して、21CFR Part 
11の要求を満たすこと。 ○ ○ ○

ブラウザ・アクセス ブラウザからコンテンツ
のアップロードやアクセ
スを行い、管理可能であ
る。
SSL対応している。

ISO17799の推奨規定に準
拠。ユーザの環境に依存せず
操作が可能であること。
ブラウザからのアクセスにつ
いてログの取得が行なえるこ
と。 ○ ○

オフライン・アクセス Xythos Driveはユーザが
接続している時も接続し
ていない時も同じフォル
ダ構成、同じファイルを
編集することが可能。
（オフライン機能）

企業のCFOは4半期の決算レ
ポートを出張中であっても作
成しなければならない場合が
ある。再度接続した時に、自
動的にXythosサーバに接続を
行い、同期を取る必要があ
る。

○

Intellitach Eメールの添付ファイルを
送信時にインターセプト
を行い、指定のXythos
フォルダに自動的にアッ
プロードし、添付ファイ
ルの替わりにファイルへ
のURLに置き換える機能

個人の体況や医療情報などを
含むドキュメントを添付ファ
イルでメールに送ることが無
く、誤送信を防止することが
可能。情報漏洩対策、個人情
報保護が可能。 ○

URLによる参照 セキュリティ対策を施し
たURLにて全てのコンテ
ンツを参照可能。

ISO17799の推奨に準拠。セ
キュアなプロトコルにてアク
セスを行い、セキュアではな
いSMB/CIFSやFTPによるアク
セスの廃止を推進可能であ
る。SSL通信のみを許可する
ことでネットワーク全体のセ
キュリティを向上することが
可能である。

○ ○ ○

Addressing Compliance Requirements with Xythos Technology.
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ADDRESSING COMPLIANCE WITH XYTHOS FEATURES

Availability in Xythos products

機能 説明 コンプライアンスへの適用例 Xythos

Drive

Enterprise 
Document 
Manager

Document 
Manager

”活用段階”でのドキュメント管理

バージョニング ユーザが保存を行なうと
システムが自動的にバー
ジョニングを行なう。ま
た、明示的にチェックア
ウト／チェックインの操
作も可能である。必要で
あれば、フォルダに対し
デフォルト設定を行なう
ことによりバージョニン
グをオンもしくはオフに
設定可能である。

フォルダに対してのデフォル
トバージョニングは21CFR 
Part11のガイドラインに準拠
している。ドキュメントの変
更を時系列に管理可能であ
る。 ○ ○ ○

ロギング ドキュメントの作成、参
照、編集、削除をシステ
ムが自動的に履歴管理可
能である。 必要であれ
ば、フォルダに対しデ
フォルト設定を行なうこ
とによりロギングをオン
もしくはオフに設定可能
である。

企業のSarbanes-Oxleyの監査
人にとって、財務情報のド
キュメントに対して参照や更
新の監査証跡が必要である。

○ ○ ○

アラート(Eメール通
知）

Eメール通知を設定した
フォルダに対し、新しく
ドキュメントが追加され
たり、削除されたり、参
照や更新が行なわれた場
合にEメールによるア
ラートが送信できる。

人事部門にとってHIPAAで統
制されている個人情報に対し
て何らかの変更があった場合
にアラートを受信可能である
ことは情報漏洩、改ざんの警
告として把握可能である。

○ ○ ○
カテゴライゼーション
（一般）

ドキュメントを特定のカ
テゴリーに分類（ドキュ
メントクラス）可能であ
る。カテゴリー特有のプ
ロパティとリテンション
ルールを設定可能であ
る。ドキュメントクラス
はデフォルト設定されて
いるかもしくはユーザが
任意で設定可能であるこ
と。

会計を担当しているスタッフ
がドキュメントの分類業務を
行なう上でポリシーの明確化
を行なう必要がある。どこに
保管し、Sarbanes-Oxleyにお
ける内部統制を容易にするた
めのドキュメント管理方法を
明確にすべきである。

○

強制的なカテゴライ
ゼーション

ユーザがドキュメントを
アップロードする際にカ
テゴリー項目への入力を
強制したりデフォルト設
定が可能であること。

治験を行なう場合の報告を行
なうための一部としてセル
フ・レポートをアップロード
する際に、個人情報を入力し
なければならない（治験を行
なう管理者による必須入力）
がドキュメント中に個人情報
を含めない場合などに有効で
ある。

○

カスタム・メタデータ
（構造化されたメタ・
データ）

ドキュメント・クラスは
特定の属性のセットであ
る、異なるデータ型、初
期値、値の選択リスト、
必須入力設定などが可能
である。

MoReqのようなレコードマ
ネージメントに準拠するため
にXythosは必須入力すること
を項目単位に設定可能であ
る。 ○ ○

Addressing Compliance Requirements with Xythos Technology.
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ADDRESSING COMPLIANCE WITH XYTHOS FEATURES

Availability in Xythos products

機能 説明 コンプライアンスへの適用例 Xythos

Drive

Enterprise 
Document 
Manager

Document 
Manager

カスタム・メタデータ
（フリーフォーム）

ユーザがドキュメントに
対し、後から任意にキー
ワードを付加でsきるこ
と。

法務部門においてドキュメン
トの検索性向上のための仕組
みがあり、自由にキーワード
データを付加できる機能は利
便性向上となる。 ○ ○

ワークフロー
（承認とルーティン
グ）

ワークフローがユーザの
承認プロセスを必須とす
るか任意とするかの選択
を行い、自動化できるこ
と。また、承認履歴が確
認できること。

例えば人事部門におい
て、HIPAAやADAのコンプラ
イアンス要件を満たし、ワー
クフローを実行することが必
要である。人事情報のリスト
より従業員とマネージャを確
認しワークフローを実行でき
ることは業務効率化の面とコ
ンプライアンスの面で有益で
ある。

○

ワークフロー・ドリブ
ンのアラート

ユーザはワークフロー開
始時にメールで通知を受
け取ることができる。ま
た承認されたり棄却され
た場合にも同様の通知が
メールされること。期限
を過ぎたり、完了したり
した場合も同様である。

調査手順について記述された
ドキュメントを必須レビュー
としてワークフローが実行さ
れた場合、それが承認された
か棄却されたかを把握するた
めのリマインダが必要であ
る。

○

リテンションルール ユーザもしくはアプリ
ケーションがリテンショ
ンの期日を設定し、ド
キュメントの所有者を変
更する必要がある。期日
が過ぎた場合、変更され
た所有者に対して通知が
必要である。

大学運営をしている管理者は
学生が保管したドキュメント
をFERPAのガイドラインに基
づき把握し、削除しなくては
ならない。学生が卒業してか
らの運用が必要である。 ○

期限切れドキュメント
の取扱

ユーザもしくはアプリ
ケーションがドキュメン
トの保存期間を設定する
ことが可能である。既に
期間を過ぎたドキュメン
トを一覧可能とし、ド
キュメントを更新した
り、他のアクションを行
なう必要がある。

CFOはドキュメントの保存期
間についてのポリシーと手順
を策定する必要があ
る。Sarbanes-Oxley監査人は
企業が正しい保存期間と経過
後の運用を行なっているかを
監査する必要がある。 ○

セキュリティ

ACLベースのセキュリ
ティ

ユーザとグループの両方
でドキュメントに対する
アクセス権制御が必要で
ある。読取、書込、削除
と管理権限の区別を適切
に管理可能であること
と、ワークフロー実行時
には読取もしくは書込の
みの許可することが可能
であること。

SECとSarbanes-Oxleyの要件
に準拠し、会計部門のユーザ
が財務諸表などのレポートを
適切なアクセス権で管理する
必要がある。

○

Addressing Compliance Requirements with Xythos Technology.
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ADDRESSING COMPLIANCE WITH XYTHOS FEATURES

Availability in Xythos products

機能 説明 コンプライアンスへの適用例 Xythos

Drive

Enterprise 
Document 
Manager

Document 
Manager

セキュリティ

チケット ユーザがファイルもしく
はフォルダに対しての一
時的なアクセス権の発行
が可能であること。その
オプションとして有効期
間、読取のみ／書込可の
選択、パスワードの設定
などがあること。

患者の承認が必要な場合、医
療施設の医師は、同僚医師や
他の病院関係者と情報共有し
なくてはならない場合があ
る。そのときにメールへの添
付ファイルではなく、一時的
なアクセス権の付与が情報漏
洩対策に有効である。また第
二担当医がLDAPに登録されて
いないユーザであったような
ケースでもドキュメント管理
が容易である。

○ ○ ○

継承可能なセキュリ
ティ

フォルダ内のサブフォル
ダ配下のセキュリティ設
定が制限なく可能である
こと。ACL、ロギング、
バージョニングなどの設
定が自動的に継承可能で
あること。

財務に関するドキュメントに
ついての内部統制の観点か
ら、例えば会計部門のユーザ
が会計期間ごとのサブフォル
ダでドキュメント管理を行な
う場合に、自動的にセキュリ
ティ設定が継承されることは
有益である。サブフォルダを
作成する都度、アクセス権の
再設定、監査証跡の再設定を
しなくてはならないシステム
では、誤操作を起こしやすく
コンプライアンス要件への対
応が効率的でない。

○ ○ ○

LDAP統合 Xythosのユーザおよびグ
ループの管理は組織で一
元管理しているLDAP
サービスとの統合認証が
可能である。Xythosにア
クセスする場合には、制
限された特定のグループ
や独立したユーザを使用
可能である。

企業は、Sarbanes-Oxleyの監
査人に、一元管理したユーザ
とグループの更新情報を明ら
かにしなくてはならない。ま
た、財務情報のドキュメント
は財務部門のみがアクセス可
能なシステムでなくてはなら
ない。

○ ○ ○

ウイルス・スキャン デスクトップのアンチ・
ウイルス製品はマッピン
グされたドライブレター
に対して動作する。加え
て、サーバサイドでのア
ンチ・ウイルス製品は完
成したファイルをバック
グラウンドで駆除しなく
てはならない。

大学では複数のレイヤでウイ
ルス保護をしなくてはなりま
せん。これはFERPAの要件の
学生情報の保護の規定です。

○ ○ ○

暗号化

（クライアントツー
ル）

デスクトップと統合する
ツールはXythosにコンテ
ンツを保存する場合、暗
号化、複合化を行なう必
要がある。

人事部門のスタッフは医療情
報を含む個人情報を暗号化し
て管理する必要がある。

○ ○ ○

Addressing Compliance Requirements with Xythos Technology.
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ADDRESSING COMPLIANCE WITH XYTHOS FEATURES

Availability in Xythos products

機能 説明 コンプライアンスへの適用例 Xythos

Drive

Enterprise 
Document 
Manager

Document 
Manager

セキュリティ

電子署名

（ドキュメント）

Adobe Acrobatのような
標準ツールでは、ユーザ
はドキュメントに対して
疑わしくない電子署名を
添付することが可能であ
る。Xythosはこの機能に
対してのインターフェー
スは標準では用意してい
ないが、カスタマイズに
よる3rdパーティとの連
携は可能。

医療機関の調査担当者は調査
報告書等のドキュメントに電
子署名を添付する必要があり
ます。その署名付きドキュメ
ントを集中管理し、共有する
必要がある。

検索機能

検索：コンテンツ内 ユーザは素早くドキュメ
ント内のテキストを検索
可能であること。事前に
検索のためのインデック
ス作成されていること。

法務部門において、ドキュメ
ントを収集し、保管している
フォルダやファイル名ではな
く特定のキーワードで検索可
能であることが重要である。 ○ ○

検索：標準属性 システム内で保持してい
る標準属性（作成日、最
終更新日等）を指定して
検索可能である。

既存の部門ファイルサーバか
らデータ移行したコンテンツ
の標準属性を、ごく標準的な
コンピュータ・フォレンジッ
クに基づいて移行することが
できること。以前と同じよう
に検索が可能である必要があ
る。

○ ○
検索：カスタム属性
（構造化された）

ユーザは特定のカテゴ
リーで分類されたドキュ
メントのメタデータを指
定して検索可能である。

電子的に検索を行なうために
は全てのドキュメントの中か
ら特定の情報を利用して絞り
込む必要があります。 ○

検索：カスタム属性
（フリーフォーム）

ユーザは、どんな種類の
ドキュメント、フォルダ
に対して、自らが設定し
たメタデータ、アプリ
ケーションで設定したメ
タデータの双方を自由に
検索可能である。

ユーザが追加した識別データ
を使い、企業はユーザに対し
て電子的に検索を行なうため
の支援を行なうべきである。 ○ ○

コンテンツの所有者と
管理者

ファイルとフォルダには
自動的に所有権限が設定
される必要があり、かつ
コンテンツの管理を効果
的に行なうためにどの
ユーザが管理検眼を保持
するかを明確にする必要
がある。

医療機関の研究者は所有権限
とバージョニング設定を変更
する権限が誰にあるかを明確
にする必要がある。 ○ ○ ○

テクニカル・アーキテクチャ

サーバのスケーラビリ
ティ

非常に大規模ユーザや大
容量のドキュメントを取
り扱えるような同時接続
性とスループットを実現
するシステムであるこ
と。

Sarbanes-Oxley404条におけ
る内部統制文書の管理ではド
キュメントの授受を一つのシ
ステムで集中させ、複数の
ファイルサーバ、複数のシス
テムに文書が股がらないこと
を要求している。

○ ○

Addressing Compliance Requirements with Xythos Technology.
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ADDRESSING COMPLIANCE WITH XYTHOS FEATURES

Availability in Xythos products

機能 説明 コンプライアンスへの適用例 Xythos

Drive

Enterprise 
Document 
Manager

Document 
Manager

テクニカル・アーキテクチャ

サーバのリライアビリ
ティ

HA構成でのサーバ管理な
ど信頼性の高い導入が可
能である。

Sarbanes-Oxleyの監査は事業
継続の観点から財務部門のシ
ステムがダウンするリスクを
排除しなければならない。 ○ ○

モジュール方式：アプ
リケーションサーバ

Xythosが動作するアプリ
ケーションサーバのレイ
ヤを容易に拡張すること
が可能なこと、また標準
的なデータベースの信頼
性とスケーラビリティ、
リカバリーを備えている
こと。

例えば研究者が、同じ一つの
Xythosインスタンスにプロ
ジェクト増加によるユーザ数
増加があった場合、ITスタッ
フは 特別なセキュリティ設定
がされた専用のアプリケー
ションサーバの拡張を行なわ
なければならない。

○ ○

モジュール方式：デー
タベースサーバ

Xythosが動作するアプリ
ケーションサーバのレイ
ヤを容易に拡張すること
が可能なこと、また標準
的なデータベースの信頼
性とスケーラビリティ、
リカバリーを備えている
こと。

自然災害のディザスタ対策と
して病院は、HIPAAの要件に
従い、全ての患者の記録を復
旧させなければならない。

○ ○

モジュール方式：スト
レージ

ファイルをデータベース
内に保存することも、独
立して標準規格のスト
レージに保存することも
どちらも可能であるこ
と。（SAN, NAS等）シ
ステムの設定で一時的な
バックアップが自動的に
行なわれ、ディザスタリ
カバリーのような特殊な
用途にも堪えうる仕様と
なっていること。

Xythosのバックアップと標準
のファイルシステムのバック
アップツールを組み合わせ可
能であること。新薬開発にお
ける21CFR Part 11要件に適
合し、システムダウン、自然
災害、人為的ミス、悪意のあ
るユーザから安全に保護可能
であること。

○ ○

オープンスタンダード
なAPI

APIはWebFile Serverの
プラットフォーム上に新
しいカスタムアプリケー
ションを構築可能であっ
たり、Enterprise 
Document Managerや
Digital Lockerのアプリ
ケーションをカスタマイ
ズを容易に行なうために
J2EE準拠、WebDAVが提
供する標準APIを利用し
て様々な制御を行なうこ
とができること。

ITスタッフがHIPPA対応の自
動化のため、Xythosインスタ
ンスのカスタマイズを行なっ
たのであれば、そのスキルは
そのままSarbanes-Oxley対応
の自動化へも活かせます。プ
ロプライエタリなアーキテク
チャでなはくオープンスタン
ダードであることが重要視さ
れます。 ○ ○

最後のAPIを除けば、Xythosはコーディングすること無く、様々なコンプライアンス要件に対応可能であるということをディスカッションしてきました。
しかし、Xythos APIはコンプライアンスへ適応する過程において、重要な部分を占めることに相違ありません。我々が提供するケイパビリティ以上を組

Addressing Compliance Requirements with Xythos Technology.
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織が要求した場合が該当します。システムがコンプライアンスの標準に適合するいわば保険として、堅牢でかつオープンスタンダードに準拠したAPIは技
術的な障害を大幅に除外できる追加の機能となるはずです。
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前述のセクションでは、Xythosが難しい設定をすることなく、コンプライアンス要件に即対応可能であることを説明し
ました。しかし、どんなシステムでも、どんな課題にも対応できるようにデザインされていても、コンプライアンスに
対応するためには、他のコンプライアンス要件との関連性など長期に亘る調査が必要です。例として、病院がHIPAAが
規定している患者の体況に関する全情報を含む集中管理されたメタデータのリポジトリを構築しているかどうかを調査
しなくてはなりません。BCSシステムはこのリポジトリと統合できないという融通の効かない面があります。BCSアプ
リケーションに再度、全規定を踏まえたリポジトリの再作成にかかる必要な作業は、費用対効果の面で許されるもので
はありません。

インテグレーションは重要であり、カスタマイザビリティはBCSシステムをコンプライアンス目的で導入する上でもク
リティカルです。それは以下のような理由からです。：

• �F
M�w�~���• 立法機関の決定により規制が時々改定されることは明らかです。Sarbanes-Oxley ActがSECの17-
a3や17-a4で拡張されたのが良い例です。

• �F
M�t�0�b�”�r	
�•�§
M�—�w�!�Ë�• 時間の経過とともに、ルールの変更や申請方法が微妙に変更されることはよ
くあることです。例えば、Sarbanes-Oxleyの監査人は次第に寛大な措置を民間企業に行なったり、新法が最初は
強制力が強いアプローチを取っていたが、現実的ではなくなり、必要性において規定が変化したりします。

• 	ý�`�M�F
M�• 組織が新しい規制で陥る事例として、米国以外で設立された株式上場企業が米国内でビジネスを始
める際にすぐにSarbanes-Oxleyに対応できないことが挙げられます。

• 
Ê	ë�º�w�é�”�§�ç�ç�”�ç�• 繰り返しになりますが、組織は自らのビジネスルールを遵守しますが時間と共に変更
が発生します。企業文化によりフィットする方法で特別な振る舞いをする機能を同時に変更しなければなりませ
ん。

多数の進化する要求に対して全くコードを追加しないことはかえって間違った方向に導くことになるかもしれません。
コードの追加が必要とされるのであれば、堅牢なAPIが重要視されることになります。開発者が既に習得している標準技
術に基づく度合いが重要です。

Xythosアプリケーション（Digital LockerとEnterprise Document Manager）が持っている機能は基礎をなすAPIの機
能のごく一部であることを断言しておきます。アプリケーションは一般的に80/20ルールの割合で現バージョンで対応で
きる範囲をカバーすると言われています。：80％はすぐに普及可能な機能であり、残り20％は潜在的に提供可能な範囲
とされます。アプリケーションはそれ故、カスタマイズのスタート地点であり、平均的に提供される機能の後から変更
されても技術者でないユーザが理解し利用可能である必要があります。その機能をどこで採用するかは完全にユーザ次
第です。

�°
`�$�s�§�µ�»�Ú� �¸�”�³�ã�ï�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y�y

下記の表では、顧客やパートナーが特別なコンプライアンス要件に対してシステムに加えた一般的なカスタマイズのサ
マリーを記述しています。

コンプライアンス目的でのXythosカスタマイズ

カスタマイズ 説明 コンプライアンス適用例 Xythosのアプローチ

電子署名
（ワークフロー）

疑わしくない電子署名（物理的な署
名の写し、暗号化キーなど）をワー
クフローが承認されたり、棄却、そ
の他のアクションと対応して付与す
る。

新薬開発における研究プロジェクト
の階層的な承認フローを立証する。

Xythosのワークフローの承認プロ
セスが完了した場合、該当のドキュ
メントと電子署名をリンクさせる。

Addressing Compliance Requirements with Xythos Technology.
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コンプライアンス目的でのXythosカスタマイズ

カスタマイズ 説明 コンプライアンス適用例 Xythosの仕様

ワークフロー履歴

（ロギングと承認履歴）

ワークフロー実行による承認処理の
ようなアクションが行なわれたログ
を強制化できること。規定ではユー
ザがいつログインし、操作を行い、
ログアウトしたことを求めている。

CFOが四半期ごとに決算報告書をリ
リースする際に、許可されたユーザ
のみがシステムにアクセスを行い、
そのアクセスがロギングされている
こと。

非常にクリティカルなドキュメント
にアクセスしたりワークフローによ
る承認処理を行なう場合にシステム
に再認証機能を実装する。（認証の
多重化）

生体認証 網膜認証、虹彩認証、指紋認証など
の生体認証をシステムに取り入れ、
認証のクライテリアを高度なものと
する。

研究者がドキュメントを更新する際
に、生体認証の仕組みは更に納得で
きるものとなる。

LDAPと統合認証したXyhosに生体
認証の仕組みを追加する。この認証
の仕組みをパスしたユーザのみを
Xythosにアクセス可能とさせる。

スマートカード認証 システムにログインする前に登録さ
れたスマートカードを使いローカル
PCへアクセスを行なう。

いくつかの部門では、レコードマ
ネージメントの規定に遵守するため
スマートカードを使いシステムにロ
グインさせることがある。

LDAPと統合認証したXyhosに生体
認証の仕組みを追加する。この認証
の仕組みをパスしたユーザのみを
Xythosにアクセス可能とさせる。

暗号化（サーバサイド） システム全体あるいは一部のフォル
ダのみ自動的に暗号化対象とする。
ユーザはファイルを参照する際、複
合化のキーを入手する。

FERPAの要件に適合するため大学
等の高等教育機関は学生の個人情報
が含まれているドキュメントに対し
暗号化を自動的に行なう必要があ
る。

Xythosをドキュメントの暗号化/複
合化のサービスと統合させる。複合
化のキーの入手と関連する処理も自
動化する。イベントリスナーが指定
のフォルダの中にファイルをアップ
ロードしたイベントを感知し、ド
キュメントクラスが付加されたタイ
ミングや他のアクションが発生した
場合に、自動的に暗号化を行なう。

フォルダ圧縮機能

（ドキュメントのペッケージ化）

ユーザは関連するドキュメント一式
を入手する必要がある。一式の授受
と配布、公開の利便性を高めたい。

弁護士は関連するドキュメント一式
を電子的に検索する必要が常にあ
る。この一式（パッケージ）を法廷
や他の弁護士に配布するために重要
な機能である。

WebUIをカスタマイズし、電子的な
検索を行なうため、タグやコメント
などを常にブラウズ可能にさせる。
一連の関連ドキュメントを検索し
パッケージとして取り纏めた
後、Zipで保存を行い、チケットを
利用して共有する。

ワークフロー

（業務プロセス管理）

業務プロセスのライブラリ化を詳細
な部分まで推進するようなケース。
例えば休暇申請などのHR部門の業
務要件が特殊な場合。

Sarbanes-Oxleyの監査人が企業の
財務への内部統制を容易に実現する
ためシステム化された業務プロセス
とポリシーに応じた電子化ライブラ
リが必要である。

Xythos WebFile Serverの組み込ま
れたワークフローエンジンを利用し
て、開発者がカスタムワークフロー
を構築するケースが多い。組織が必
要とする電子化要求に応じて新規画
面を追加したりする。

Addressing Compliance Requirements with Xythos Technology.
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コンプライアンス目的でのXythosカスタマイズ

カスタマイズ 説明 コンプライアンス適用例 Xythosの仕様

ワークフローをトリガーとしたアク
ション

ワークフロー完了時にシステムが自
動的に様々なアクションを行う。
（移動、削除、アクセス権変更、
バージョニング等）

電子化情報自由法　Freedom of 
Information Act (FOIA)の要件では
最終承認が行なわれたらシステムが
自動的にドキュメントを特定のフォ
ルダにコピーし、共有を要求してい
るユーザに公開を行うことを想定し
ている。

ワークフロー終了時にXythosは自
動的にコピー、移動などのアクショ
ンを実行可能です。システムが自動
的にEメールによる通知を行い、チ
ケット機能による有効期限付きのセ
キュアな共有を行なうことが可能で
す。

メタデータの一元集中管理 組織は、メタデータのライブラリを
一元的かつ集中管理する仕組みを構
築する必要があります。それはド
キュメントのみならず、Eメールの
データや、ERPのデータ、あらゆる
電子情報も範囲とします。

HIPAAの規定ではドキュメントに含
まれる体況、医療情報など一元管理
することになっています。

集中管理されたメタデータのリポジ
トリはいくつかのインターフェース
を必要とします。（XMLドキュメン
ト、Java APIからの直接コール
等）Xythosはメタデータの管理を有
効にします。

Putting It All Together / まとめとして
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Sarbanes-Oxley Act の一部である404条に対応するための最大の懸案事項は、企業として財務情報における全幅の信頼
性を対外的に公表することです。404条の要件はワールドコム社、エンロン社、タイコ社のスキャンダルにより会計情報
への不正行為を阻止するために制定されました。Sarbanes-Oxleyの監査人は、企業が内部統制におけるリスクを洗い出
しそれを統制するためのエビデンスの取り纏めを行ないます。統制の実務や情報を取り纏める作業は連邦会計監査人が
期待するレベルより遥かに困難であるといえます。

言うまでもなく、関連する全統制文書を会計年度ごとに取り纏めることは監査人自身が企業と協定しますが、それはか
なりのチャレンジが必要です。経験と時間とともにSarbanes-Oxleyの監査の状況はだんだんと緩和されてきました。と
はいうものの、従業員はこれまで長期に亘り、自分のラップトップPCやデスクトップPCに、もしくは部門のファイル
サーバやシステムにドキュメントを保管してきました。下手をすれば、Eメールの添付ファイルにしかファイル保存され
ていなかったわけです。404条は劇的な変化をもたらし続けるでしょう。リスク発生時の対策費用は莫大なものとな
り、様々な連邦罰則規定・罰則金を用意しなくてはなりません。企業活動全域に亘り制約を受けつつ全てのビジネスを
円滑に行なわなければならないことを意味しています。
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Sarbanes-Oxley Act の解釈の共有が徐々に進む中で、 企業は、Sarbanes-Oxleyのコンプライアンス要件に対する青写
真が全く無い場合、システムに対して要求しようとしがちです。これはクリティカルな質問です。”内部統制は十分です
か？”　企業内の全ての統制文書の書式を組織として管理し、強制力を公使できていますか。という投げかけです。同じ
運用法かつ同じひとつのシステムに保管が必要です。Sarbanes-Oxleyへコンプライアンスするために、Xythosを活用す
ることをスタート地点にしましょう。

例えば、Chief Financial Officer(CFO)は業務規定などのマニュアル類をXythos内の指定のフォルダで管理することを規
定したとします。全てのフォルダ内のコンテンツは自動的にバージョニングされ、全コンテンツの読取り履歴、書込み
履歴が取られます。それ故、CFOはコンプライアンスを実現できるわけです。必要なとき、ある一時点でのポリシーと
業務プロセスのマニュアルを提示可能ですし、該当バージョンへアクセスした全てのアクセス証跡を証明できるわけで
す。

Addressing Compliance Requirements with Xythos Technology.
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CFOは業務規定マニュアルを6ヶ月ごとに有効期間満了の設定を行なわなければなりません。会計基準、ポリシーの評
価を行ない、更新することを定期的にリマインドする仕組みが必要です。
Xythosのワークフロー機能を利用すれば、CFOは企業財務の内部統制への変更を承認した記録を独立して管理可能で
す。差し替え版の文書が完成したら、次の定期見直し時期まで文書に改ざんが行なわれないようにロックすべきです。

CFOは内部統制関連のEメールメッセージやインスタントメッセージのやりとりを、後から参照可能なように特別なサブ
フォルダに保管することも実施すべきです。404条で規定されている最もハードルの高い要件のひとつです。
上記のメッセージデータとドキュメントを収集する手間を考えたら、一カ所に全てを保管されていた方がよいからで
す。予防措置のひとつとして、CFOはドキュメント内のコンテンツを普通に検索可能とし、重大なリスクが発生した場
合にも、メッセージデータを持ち去ることができないようにできるわけです。CFOが定期的に確認可能なよう
に、Xythosは検索条件を保存可能であり、いつでもクリックするだけで再検索が可能です。

次に、CFOが内部統制文書や実施手順などのドキュメントをXythosの機能を使ってどのように管理可能かを説明しま
す。予実管理のスプレッドシートや契約書のようなドキュメントは厳密に管理されなければなりません。Sarbanes-
Oxleyのガイドラインによれば、売掛金を管理する担当者と買掛金を管理する担当者を分離する必要があります。各々
の担当者グループはあらかじめLDAPサービスて定義されており、Xythosでのユーザ管理と二重管理とならないように
しなければなりません。このような方法でCFOは買掛金と売掛金のフォルダを明確に分けて作成し、各々にアクセス可
能な2つのグループを作成し、ユーザ管理を行います。CFOはエンロン社破綻のような会計情報に対し不正行為を行なう
ことができないと証明しなくてはなりません。セキュリティ対策は各々のフォルダにファイルをアップロードすること
にも、またERPシステムが出力する財務レポートのような情報に対してもカバーする必要があります。
（Xythosはアプリケーションとユーザ操作をマッピングして管理可能です）

最後に、財務部門が連邦会計監査人に明示しなくてはならない内部統制のための情報について説明します。CFOは監査
人のためにステージングされたフォルダに内部統制文書をコピーする必要があります。チケットを作成して情報を共有
することも可能です。ステージングフォルダの運用はよりベターなアプローチですが、何らかの理由により監査人との
情報共有のワークスペースを用意し、企業から監査人への公式な見解をドキュメントに更新を加え同じワークスペース
内で共有することも選択肢となります。
�0� �D�ó�s�9�Z�U�I�P�T�w�;�ó

主な対応可能な機能の一例です。Xythosの機能がSarbanes-Oxleyの要件にどのように対応可能かを含みます。

• ACLベースのセキュリティ
• チケット
• バージョニング
• ロギング
• リテンション（保存期間の設定）
• ワークフロー
• デスクトップアクセス
• コンテンツ内の検索
• 検索条件・検索結果の保存
• ロック
• LDAP統合
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ワールドワイドにコラボレーションとBCSのニーズは日に日に高まってきています。HIPAAの最も重要な要件は個人情
報とアクセス権の管理です。個人はプライバシーに関わる医療情報の保護を確実なものとする要求をします。同時に自
らの医療情報の開示要求を求め、ヘルスケア・プロバイダや保険会社にその情報の一部を提供することに対しての認証
の仕組みを要求しています。物理的な世界においてはプラバシーとアクセシビリティは完全にバランスすることが求め

Addressing Compliance Requirements with Xythos Technology.
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られますが、電子的な情報の世界では、そのバランスが一部のトリッキーな行動により阻害される場合があります。イ
ンターネットでは情報に対するアベイラビリティを向上させることが期待されています。；スパイウェア、アドウェア、
ウイルス、ワームそしてハッキングは情報へのアベイラビリティを悪用してきています。
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Xythosが求められる要求へどのように取り組むことが可能であるか、はっきりとした事例があります。
“治験”に関する個人情報保護はHIPAAガイドラインに完全に準拠しなければなりません。（実際には、個人情報は既に
創薬においてのレギュレーションでも定義されていますが：研究の手順は治験データから個人情報を明確に削除するこ
とを定義しています。）Xythosの基本機能は個人情報保護を支援します。情報へのアクセスを管理し、個人情報が削除
されたデータ配信を簡素化します。被験者に関連する情報開示を行い、HIPAAで定義されている被験者の傷病データの
分類を行なうことが可能です。

治験において、企業は被験者毎のホームディレクトリを作成します。被験者と治験管理者のみがアクセス可能なように
設定を行います。Microsoft Wordで作成されたテンプレートを基に、被験者は週次や月次ベースで薬の効果を説明した
セルフレポートを作成します。被験者はXythos DriveまたはWebUI経由でセルフレポートをアップロードします。どち
らの方法でもセキュアなHTTPコネクションを使ったメカニズムが使われています。プライバシー保護のために、被験者
はドキュメントの暗号化を行なうデスクトップツールを利用することも可能です。治験管理者はキーを使い復号化を行
ないます。

治験管理者が以下の識別情報の入力をドキュメントへ行いたい場合、WebUI経由で患者がレポートをアップロードする
際にドキュメントクラスやカスタムメタデータを利用して情報を追加することが可能です。（入力情報の例：レポート
の期間、一回分の投薬量、患者の傷病リスト等）ユーザのホームフォルダはデフォルトバージョニングとロギング機能
がオンに設定されるので、システムは新規に作成される全てのセルフレポートの全レコードを保存します。

被験者がワークフローを開始すると、セルフレポートが提出されたことをアラートします。もうひとつの方法は、治験
管理者が被験者のホームフォルダにEメール通知を設定しアラートを受け取る方法です。その場合、システムが自動的に
セルフレポートが有効になったことをEメールで送信するわけです。治験管理者はドキュメントの評価を行い、被験者の
重大な記入漏れなどを指摘することが可能になります。ドキュメントの中に不備があるか、メタデータに不備があるか
が把握可能です。ドキュメントが完成したらすぐに治験管理者は被験者が開始したワークフローに対し、承認処理を行
ない、個人情報を消去する作業を開始することが可能です。

治験管理者はオリジナルと同じフォルダにセルフレポートのコピーを作成します。Microsoft Word上で被験者の個人情
報を治験管理者が削除します。システムはバージョニングとロギングを実行していますし、セルフレポートのコピーを作
成したことも削除を行なったことも記録します。作業が完了すると治験管理者はドキュメントに対しフラグを設定しま
す。（別のカスタム属性で定義）そのフラグは個人情報を削除したかを示すものです。治験管理者はリテンションルー
ルを適用し、下記の重要なタスクを自動的に実行します。

 1. 該当のドキュメントの保存期間のシステム設定（もしくは永久保存）
 2. アクセス権テンプレートの適用を行い、個人情報を削除したバージョンを研究スタッフと共有します。

この時点で研究者はドキュメントへのアクセスについて何種類かの方法を持っています。治験管理者は研究者へ
Intellilinkを含むEメールを通知として送信します。（URLは該当のファイルを移動したり名前変更したりした場合も有
効です）それは個人情報を削除したバージョンのセルフレポートへのリンクとなります。研究者自身は日頃検索する条
件を保存していますのである一定期間内のセルフレポートをいつでも検索可能です。

Addressing Compliance Requirements with Xythos Technology.
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薬の効用をひとまとめにした情報や、特定の副作用（HIPAAの傷病コードとして登録可能なもの）に対する治験のレ
ポートの全ケースを分類することも可能です。（HIPPAの規定に含まれているもの）

最後に、被験者は自分自身のセルフレポートにアクセス可能です。ドキュメントの参照履歴、更新履歴はログとして提
供します。言い換えると、システムはどこまでの個人情報が存在するかドキュメント化する必要があります。

�0� �D�ó�s�9�Z�U�I�P�T�w�;�ó

主な対応可能な機能の一例です。Xythosの機能がHIPAAの要件にどのように対応可能かを含みます。

• Xythos DriveとWebUIからのセキュアなアップロード
• ドキュメントクラスを使用したカテゴライズ
• カスタム属性の付加
• ワークフロー
• バージョニング
• ロギング
• リテンション（保存期間の設定）
• アクセス権テンプレート
• Intellilink
• 検索条件・検索結果の保存

Conclusion / 最後に

効果的なコラボレーションとBCSの立ち上げは、調査段階から頭を悩ませているコンプライアンスプロジェクトへクリ
ティカルに推移しています。個人や組織、外部機関の要求は同じBCSの機能を利用して対応可能です。コンプライアンス
への取り組みは他の課題への取り組みは広がりつつ、管理機能の拡張、企業リスクの削減と改善にまでカバーしつつあ
ります。

このドキュメントは、Xyhtos製品が標準的なコンプライアンスへどのように適合するかを言及する唯一の資料ではあり
ません。各業界、各企業ごとに対応が異なるためです。皆様が直面しているコンプライアンス要件にどのような解決策
があるかは、Xythos日本総販売代理店であるアシストマイクロ株式会社にお問い合わせください。
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